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Educacién Financiera Digital: Freno al Ciberdelito

Cada afo, estudios desarrollados por empresas tecnoldgicas, informan que el ciberdelito sigue creciendo expo-
nencialmente, y se estima que cada vez tendrdn métodos mds sofisticados para conseguir sus objetivos.

Los ciberataques tienen un amplio espectro de victimas, y el mds vulnerable es el ciudadano comun, con poca o
baja nocion de lo que significa seguridad y de como protegerse adecuadamente.

Son muchas las organizaciones que han sufrido un serio revés en sus servicios, al tener que cerrar durante un
tiempo sus operaciones tras recibir un ataque del tipo Ransomware, perdiendo no solo el acceso a los datos y
una merma importante de sus ingresos.

No son pocos los esfuerzos orientados a perseguir los delitos, dondequiera que se realicen. El Convenio sobre
Cibercriminalidad, conocido como Convenio de Budapest, fue el primer tratado internacional generado con la
intencion de enfrentar de forma eficiente los delitos que se cometan utilizando la plataforma de Internet y los
delitos informaticos en general.

Ahf esta el Hacking Etico, que es un servicio entregado por empresas tecnoldgicas y profesionales especializados
en el tema, para identificar y reparar posibles vulnerabilidades en un Sistema Informatico.

SEGURIDAD DE LA INFORMACION

Web ASFI

Se debe tener mucho cuidado cuando se utiliza un instrumento electrénico de pago, ya que pueden presentarse
situaciones que dan lugar a los ciberdelincuentes.

Por ejemplo, las Fugas de Informacién, también conocidas como filtraciones de datos. Sucede, cuando la informa-
cion confidencial o sensible es revelada sin autorizacion, ya sea de forma intencional (por empleados y atacantes) o
accidental (por errores de seguridad).

Esto puede incluir datos personales, informacién financiera o cualquier otro tipo de dato que comprometa al usuario
financiero o a una organizacién empresarial.




Servicios de ASFI Digital

ASFI Digital es una plataforma gratuita que te brinda acceso rapido a informa-
cidn y servicios del Sistema Financiero. Puedes consultar tus datos, presentar
reclamos y localizar agencias y cajeros de manera facil y segura.

Esta plataforma virtual de la Autoridad de Supervision del Sistema Finan-
ciero (ASFI) de Bolivia permite a los consumidores financieros acceder a
servicios digitales como consultas de tu historial crediticio e informacion
sobre cumplimiento de pagos.

Para usarla, es necesario registrarse previamente en una oficina de la
ASFIl o a través de la opcion de Ciudadania Digital y luego se puede
acceder a través de la aplicacion movil o la pagina web oficial, www.asfi.
gob.bo. IAN

Servicios disponibles Para consultas las 24/7.

» Reporte de endeudamiento: Informacién de la Central de Informacién Crediticia (CIC) sobre tus créditos y
nivel de endeudamiento.

Lista Azul (CPOP): Reporte de Cliente con Pleno y Oportuno Cumplimiento de Pago.

Reclamos: Registrar y consultar el estado de tus reclamos.
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Cuentas clausuradas: Informacion sobre cuentas que han sido dadas de baja.
» Puntos de atencidn: Localizacién de puntos de atencidén de entidades financieras.
¢Cémo acceder?

1. Registro inicial: Debes registrarte por Unica vez presentando tu cédula de identidad en una oficina de la ASFI
o registrandote en la plataforma de Ciudadania Digital.

2. Acceso a la plataforma: Una vez registrado, podras acceder usando la clave que se te otorgd. Tienes dos
opciones principales:

e Aplicacion movil: Descarga la aplicacion “ASFI Digital” desde la Google Play Store.
e Sitio web: Ingresa a la pagina oficial de la ASFI: www.asfi.gob.bo.
Fuente ASFI

Administra blen tu dinero

Tienes que fomentar buenos habitos fi-
nancieros con planes que te permitan ma-
nejar adecuadamente tus ingresos y cum-
plir con los gastos que debes cubrir tanto
por compromisos previamente adquiridos
como por imprevistos.

En este proceso resulta vital la disciplina
personal para no caer en compras com-
pulsivas y tener un plan de accion que te
lleve a tu meta. Al relacionar tus ingresos y
egresos podras saber cuanto dinero tienes,
cuanto necesitas para cubrir tus gastos fi-
josy qué puedes descartar para ahorrar.

Para alcanzar una vida financiera esta-
ble, se requieren dos elementos: orden y
disciplina. Los factores que influyen en el
desarrollo econdmico de una persona son
muchos, pero estos dos conceptos son
fundamentales para lograrlo.
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Importancia de la Educacion Financiera Digital

La Educacién Financiera Digital se refiere a la necesidad de entender y aplicar conceptos de finanzas
personales en el mundo digital, lo que incluye desde el uso seguro de la banca mévil hasta la com-
prension de las ofertas de crédito en linea, que son fundamentales para gestionar riesgos y aprove-
char las oportunidades que ofrecen las finanzas digitales.

Temas clave en la educacion financiera digital

e Gestion de deudas y riesgos: Es crucial entender las condiciones de los préstamos digitales, las
tasas de interés y las comisiones para evitar el endeudamiento exagerado.

e Proteccion contra el fraude: Comprender las estafas, el uso responsable de datos personales vy la
seguridad de las transacciones en linea es vital.

e Uso responsable de la tecnologia: La educacion financiera ayuda a utilizar herramientas como
aplicaciones mdviles de inversion y billeteras digitales de forma segura y efectiva, asi como a iden-
tificar la publicidad enganosa.

e Planificacion financiera: Crear habitos de ahorro, gestionar ingresos y gastos, y establecer un
historial crediticio positivo son fundamentales en el entorno digital.

Beneficios de la educacion financiera digital

e Bienestar financiero: Un mayor conocimiento financiero permite tomar decisiones mas informa-
das, lo que mejora el bienestar econdmico y la capacidad de afrontar emergencias.

¢ Inclusion y equidad: Facilita el acceso a herramientas financieras a mas personas, reduciendo la
brecha de desigualdad econdmica.

e Estabilidad econdmica: Una poblacion financieramente educada es mas propensa a consumir y
ahorrar de forma responsable, lo que contribuye a la estabilidad econdmica general.
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e Ayuda mutua: Los socios se apo-
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e Fondos solidarios: Las cooperati-
vas establecen fondos especiales, Q <
para financiar los servicios de so-
lidaridad.

e Asistencia especifica: en casos de
desastres y apoyo econdmico en
situaciones de calamidad.
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e Beneficios: La solidaridad en las
cooperativas se traduce en be-
neficios sociales, como auxilios y
seguros asequibles, que no se ob-
tienen en el sistema empresarial
tradicional.
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